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基于误差估值累加开环校正的诱导式欺骗检测方法 
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（中国民航大学天津市智能信号与图像处理重点实验室，天津 300300） 

摘  要：诱导式卫星欺骗干扰可诱导航空器逐渐偏离预定航迹，难以被发现，因此及时有效地检测干扰是飞

行安全的保障。在现有紧组合导航体制基础上，设计了一种基于误差估值累加开环校正的紧组合导航结构，

并证明了其性能与传统闭环校正紧组合导航性能等效。在此结构中，将紧组合导航系统与自适应序贯概率比

检测方法结合，提出了一种基于误差估值累加开环校正的诱导式欺骗检测方法，融合紧组合导航信息与其他

不受欺骗影响的导航信息，构建欺骗检测统计量进行诱导式欺骗检测。仿真结果表明，开环校正结构可避免

随时间累加的惯性导航系统误差所导致的组合导航滤波器发散问题，同时欺骗检测方法可进一步提高算法对

“最坏”情形下微小诱导式欺骗的检测效果。 
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Abstract: Induced satellite spoofing interference can induce the aircraft to gradually deviate from the predetermined tra-

jectory, and it is difficult to detect. So timely and effective detection of interference is the guarantee of flight safety. 

Based on the existing tightly integrated navigation system, an error valuation accumulation open-loop correction struc-

ture was designed. It was proved that the performance of the designed structure was equivalent to the performance of 

traditional tightly integrated navigation system with closed-loop correction. On the basis of designed structure, combin-

ing the tightly integrated navigation system with the adaptive sequential probability ratio test method, an induced spoof-

ing detection method based on the error valuation accumulation open-loop correction was proposed. A spoofing detection 

statistic for induced spoofing detection was constructed by integrating the tightly integrated navigation information with 

other navigation information that was not affected by spoofing interference. Simulation results show that the designed 

open-loop correction structure can avoid the divergence problem of the integrated navigation filter caused by the inertial 
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navigation system error accumulated over time. Moreover, the proposed spoofing detection method can improve the de-

tection effect of the algorithm of the small induced spoofing under the “worst” case further. 

Key words: induced spoofing interference, spoofing interference detection, tightly integrated navigation, open-loop 

correction, adaptive sequential probability ratio test 

 

0  引言 

全球导航卫星系统（global navigation satellite 

system，GNSS）为民用航空领域提供覆盖全球的

高性能定位、测速和授时信息。目前，机载区域

导航采用组合导航体制，融合民用 GNSS 信号、

惯性导航系统（inertial navigation system，INS）

导航信息和陆基导航信息，提供可靠导航。由于

民用 GNSS 信号码字信息与信号结构公开，GNSS

易受蓄意的欺骗式干扰影响[1]。根据生成原理的

不同，欺骗式干扰可分为转发式欺骗干扰和生成

式欺骗干扰。欺骗式干扰可使航空器偏离期望轨

迹[2]，及时有效地检测是否存在欺骗式干扰对于

航空运行安全至关重要。根据欺骗检测数据来源

的不同，欺骗式干扰检测技术分为基于信号处理

的检测技术[3-4]和基于信息解算的检测技术[5-6]。相

较于基于信号处理的检测技术，基于信息解算的

检测技术无须改变接收机的结构，其将检测算法

嵌入机载组合导航算法中，提高了算法检测性能，

并易在区域导航计算机中实现。 

相对于转发式欺骗干扰，生成式欺骗干扰隐蔽

性更强，难以检测。生成式欺骗干扰源通过雷达等

监视方法，实时跟踪航空器运动，并按一定规律施

加伪距欺骗量，生成欺骗式干扰。当伪距欺骗量没

有突变，而是按一定速率变化时，即可生成更难检

测的诱导式欺骗干扰。近年来，诱导式欺骗干扰检

测技术受到广泛关注。2017 年，文献[7]将序贯概

率比检测（sequential probability ratio test，SPRT）

算法应用到组合导航中，并将 GNSS 伪距残差作为

检测量，提出一种基于 SPRT 算法的欺骗式干扰检

测方法。但是，由于组合导航的误差跟踪作用，在

诱导式欺骗干扰影响下，伪距残差会逐渐偏离真实

值，该方法对伪距欺骗量较小的诱导式欺骗干扰检

测性能不佳。2018 年，文献[8]提出了一种基于多

径估计延迟锁定环（multipath estimation delay 

locked loop，MEDLL）算法改进的 GNSS/INS 组合

导航模式，能够实现欺骗信号的辨识和抑制，保证

组合导航信息的可靠性，但这种方法对 MEDLL 的

信号跟踪能力要求高，使用传统的 MEDLL 导航系

统无法长时间保持准确的定位结果输出，导致针对

欺骗式干扰的检测性能下降。2018 年，文献[9]根

据诱导式欺骗对单星紧组合和多星紧组合的拉偏

能力不同，通过对比两种导航输出的定位结果进行

诱导式欺骗干扰检测，但这种方法对惯性传感器的

精度要求高，若采用低精度的惯性传感器，单星紧

组合的滤波结果会出现异常变化，产生错误的检测

结果。2022 年，文献[10]结合机载多传感器体制的

优势，利用闭环紧组合导航输出的 GNSS、INS 导

航数据以及不受欺骗式干扰影响的测距仪

（distance measuring equipment，DME）的导航数据，

提出了基于自适应SPRT的机载欺骗式干扰检测方

法，该方法在一般情形下有效。在欺骗干扰源的监

视方法可精确定位航空器，并准确施加微小的伪距

欺骗量的“最坏”情形下，在闭环紧组合导航滤波

过程中，受欺骗的 GNSS 不断校正 INS，导致 INS

被欺骗“污染”，造成“最坏”情形下该方法检测

率较低且容易产生漏警。 

针对这种“最坏”情形下的诱导式欺骗检测

问题，本文从紧组合的校正机制入手，设计了一

种周期校正的误差估值累加开环校正结构进行欺

骗式干扰检测。首先，分析了周期校正的误差估

值累加开环校正结构与传统闭环校正结构导航结

果的等效性。其次，利用周期校正的误差估值累

加开环校正结构下 GNSS 导航信息和不被欺骗
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“污染”的其他导航信息为自适应 SPRT 机载欺骗

干扰检测方法提供检测信息，进行诱导式欺骗干扰

检测。最后，对本文方法的有效性进行仿真验证。 

1  基于伪距测量的诱导式欺骗干扰模型 

GNSS 诱导式欺骗干扰的根本目的是对用户

接收机造成恶意攻击，通过附加小的伪距欺骗量，

在不易被检测的情况下使目标航空器的导航系统

产生错误定位，从而导致航空器的自动飞行控制

系统根据被欺骗的定位信息逐渐拉偏航空器，最

终导致航空器偏离预定航迹。 

根据 GNSS 基本原理[11]，正常情况下，用户接

收机 P 与第 j 颗可见卫星的伪距测量值 GNSS, j 为： 

 GNSS, GNSS, GNSS pj jr c t v     （1） 

其中， GNSS, jr 为第 j 颗可见卫星与用户接收机 P 之

间的距离， GNSSt 为 GNSS 接收机时钟误差，c为

光速，vp为接收机内部噪声与 GNSS 测量噪声总和，

Gp
2

NSS(0, )v N  ， GNSS 为伪距测量噪声标准差。 

当存在诱导式欺骗干扰时，受欺骗干扰源施

加的伪距欺骗量的影响，第 j 颗可见卫星的伪距

测量值变为： 

 GNSS, GNSS, GNSS pj j jr c t v        （2） 

其中，
s( ) +j a t t b      为欺骗式干扰引入的

附加伪距，a 为伪距诱导速率，b 为恒伪距欺骗量，

为欺骗干扰源监视误差造成的实际附加伪距

欺骗量与预期附加伪距欺骗量的偏差，t 为当前导航

时间，ts 为欺骗发生时间。在“最坏”情形下，诱

导式欺骗干扰源的监视方法可精确定位航空器[12]，

欺骗干扰源从零开始缓慢增加附加伪距欺骗量，

即伪距诱导速率 a 为非零小数，而恒伪距欺骗量 b

和由监视误差造成的偏差为 0。 

2  误差估值累加开环校正的紧组合结构 

常见的欺骗式干扰检测技术基于现有机载导

航体制，采用开环校正的紧组合导航系统[7]，工

程实现简单。不同于闭环校正结构，开环校正系

统受到诱导式欺骗后，INS 的工作不会受到影响，

短期内可有效提高欺骗检测性能，但是存在 INS

随时间累积的误差导致的组合导航滤波器发散问

题。针对此问题，本文设计了一种周期校正的误差

估值累加开环校正结构进行欺骗式干扰检测。 

2.1  误差估值累加开环校正结构 

周期校正的误差估值累加开环校正结构如图1

所示。与传统开环校正结构不同，本文结构在紧组

合导航滤波器输出端增加了一个误差累加器，累

加紧组合导航滤波器各滤波时刻输出的估计误

差，周期性地校正 INS 和 GNSS 内部参数。根据

ICAO 附件 10 对机载设备巡航阶段的 30 s 告警时

间要求[13]，将误差估值累加开环校正结构的校正周

期设为 30 s。图 1 中，在单个校正周期内，每隔

0.5 s 紧组合导航滤波更新一次；在①处和②处将

误差累加器中累加的各滤波时刻 INS 和 GNSS 误

差估值分别与 INS和GNSS的输出进行误差抵消，

但不进行 INS 和 GNSS 内部参数校正；在③处计

算伪距、伪距率量测值，并将其作为紧组合滤波

器下一次滤波的输入。当时间达到校正周期时，

使用累加的误差估值对 INS 和 GNSS 内部参数进

行校正，并对误差累加器清零。从时间上分析，

与传统的闭环和开环校正结构相比，本文结构能

达到以下效果。 

 
图 1  周期校正的误差估值累加开环校正结构 

短期内，在每个校正周期内，本文结构与传

统开环校正结构相同，不使用误差估值对 INS 内

部参数进行校正，INS 不会被校正周期内可能发

生的诱导式欺骗“污染”。 

长期来看，本文结构周期性地对 INS 内部参数
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进行了校正，抵消了 INS 随时间累积的误差，达到

和传统闭环校正结构相同的校正效果，滤波结果不

会因 INS 随时间累积的误差而发散，保证了作为机

载导航基准的 INS 自身的导航结果长期可用。 

从工作原理分析，本文结构将原本用于闭环

校正的误差估值累加，使累加的误差估值与 INS、

GNSS 子系统误差同步增加，在两个子系统输出

端抵消校正后，将二者做差形成较小的滤波器输

入量，保证了线性滤波方程微小量误差假设成立。

同时，在一个校正周期内，这种抵消校正仅在子

系统输出端进行，可获得欺骗信息，到达校正周

期时才校正子系统内部导航参数。因此本文校正

结构既校正了 INS 随时间累积的误差，又可以提

供未被诱导式欺骗“污染”的欺骗检测信息。 

2.2  校正结构等效性分析 

为了将周期校正的误差估值累加开环校正结

构用于现有机载导航体制中，需要保证其导航输

出结果与现有闭环校正结构的导航输出结果一

致，因此本节对其校正结构的等效性进行分析。 

INS/GNSS 紧组合闭环校正结构如图 2 所示，

在每次滤波后都将滤波器输出的误差估值反馈回

INS 和 GNSS，校正其内部状态参数。 

 
图 2  INS/GNSS 紧组合闭环校正结构 

分析周期校正的误差估值累加开环校正紧组

合的导航输出结果与现有闭环校正结构紧组合的

导航输出结果是否一致，可等效为分析在整个校

正周期内的某一滤波时刻，图 1 与图 2 所示紧组

合导航输出是否相等。 

设校正周期包含 K 个滤波时间间隔t，校正

周期的起始滤波时刻为 t0，终止滤波时刻为 tK。 

在图 2 所示的 INS/GNSS 紧组合闭环校正结构中， 

各滤波时刻的各子系统状态变量为 ( 0,1,2, ,iX i    

1, )K K ，相邻滤波时刻状态变量 iX 的变化量为

iX ，各滤波时刻滤波器输出的滤波误差估值为

ˆ
iX ，各滤波时刻的先验状态向量为 ˆ

i
X ，各滤波

时刻的后验状态向量为 ˆ
i
X ，后验状态向量为状态

变量经过闭环校正后的紧组合导航输出。 

根据闭环卡尔曼滤波原理[14]，可以得到如下

关系。 

 1it  时刻的状态变量 1iX 等于 it 时刻状态

变量 iX 与 it 时刻到 1it  时刻内状态变量的

变化量 iX 之和，即 1i i i   X X X 。 

 1it  时刻的先验状态向量 1
ˆ

i

X 等于 it 时刻

后验状态向量 ˆ
i
X 与 it 时刻到 1it  时刻内状

态 变 量 的 变 化 量 iX 之 和 ， 即

1
ˆ ˆ

i i i
 
   X X X 。 

 1it  时刻的后验状态向量 +1
ˆ

i
X 由 1it  时刻的

先验状态向量 1
ˆ

i

X 经过 1it  时刻的滤波误

差 估 值 +1
ˆ

iX 闭 环 校 正 后 得 到 ， 即

+1 1 +1
ˆ ˆ ˆ=i i i
 

  X X X 。 

假设系统不受噪声干扰影响，根据上述递推

关系，可得 1t 时刻的先验状态向量 1
ˆ X 满足： 

 1 0 0 0 0 1
ˆ ˆ       X X X X X X  （3） 

1t 时刻的后验状态向量 1
ˆ X 满足： 

 1 1 1 1 1
ˆ ˆ ˆ ˆ      X X X X X  （4） 

2t 时刻的先验状态向量 2
ˆ X 满足： 

 2 1 1 1 1 1 2 1
ˆ ˆ ˆ ˆ           X X X X X X X X （5） 

2t 时刻的后验状态向量 2
ˆ X 满足： 

 2 2 2 2 1 2
ˆ ˆ ˆ ˆ ˆ( )        X X X X X X  （6） 

依此递推，可得整个校正周期内任意滤波时

刻 0( )p p Kt t t t ≤ 的后验状态向量 ˆ
p
X 满足： 

 
1 2

1

ˆ ˆ ˆ ˆ ˆ ˆ( )

ˆ

X X X X X X X

X X

p p p p p

p

p i
i

 



       

  


 （7） 

由式（7）可见， pt 时刻图 2 紧组合导航输出

ˆ
p
X ，等于在校正周期内图 1 中不加校正的 INS 状
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态输出与各滤波时刻输出的误差估值累加之差，由

此证明本文设计的周期校正的误差估值累加开环校

正紧组合的导航输出结果与现有闭环校正结构紧组

合的导航输出结果一致，周期校正的误差估值累加

开环校正结构与现有闭环校正结构具有等效性。 

3  开环校正结构下的欺骗检测系统及方法 

基于机载多传感器导航体制，利用其他导航

系统信息，可提升欺骗式干扰检测效果。文献[10]

提出的自适应SPRT机载欺骗式干扰检测方法融合

了不受欺骗影响的 DME 导航信息，增加了欺骗

检测信息的可靠性。在一般情形下，该方法能

够有效检测诱导式欺骗，但针对欺骗干扰源监

视方法可精确定位航空器的“最坏”情形，其

检测效果不佳。 

3.1  误差估值累加开环校正欺骗检测系统 

将文献[10]的闭环校正结构改变为本文提出

的周期校正的误差估值累加开环校正结构，可在

保证滤波器不因 INS 随时间累积的误差而发散的

前提下，避免 INS 被欺骗式干扰“污染”，从而提

高“最坏”情形下的检测性能。本文设计的误差

估值累加开环校正欺骗检测系统结构如图3所示，

在可软件实现的检测模块中，可使用不同的欺骗

式干扰检测方法，融合本文开环校正结构输出的

未受诱导式欺骗“污染”的 INS 惯性导航信息、

GNSS 信息与 DME 导航信息，进行欺骗检测统计

量计算、判断是否受到欺骗式干扰。  

 
图 3  误差估值累加开环校正欺骗检测系统结构 

3.2  欺骗式干扰检测方法 

传统的基于 INS/GNSS 紧组合导航的欺骗式

干扰检测方法以组合导航滤波器新息构建欺骗检

测统计量。新息为滤波器实际测量向量与一步预

测向量的差值。当 GNSS 受到欺骗时，实际测量

误差会改变新息序列统计特性，由零均值高斯分

布改变为非零均值高斯分布。不同的欺骗式干扰

检测方法的区别在于如何利用统计特性的这一变

化特点。下面对传统新息序列卡方欺骗检测方法、

SPRT 欺骗检测方法和自适应 SPRT 欺骗检测方法

等欺骗式干扰检测方法进行简要分析。 

传统新息序列卡方欺骗检测方法以累加的历

史时刻到当前时刻的新息序列卡方构建检测统计

量，可以判断 GNSS 是否受到欺骗，但无法识别

具体哪路卫星信号受到欺骗，且对诱导式欺骗的

检测性能差。一般 SPRT 欺骗检测方法以历史时

刻到当前时刻新息序列的对数似然比构建检测统

计量，相对提高了对诱导式欺骗的检测性能，但

由于组合导航的误差跟踪作用，该方法存在较大

的检测时延。为了提高诱导式欺骗的检测性能，

文献[10]改进了一般 SPRT 欺骗检测方法，进一步

结合机载多传感器导航体制优势，利用 DME 的导

航数据以及闭环校正紧组合导航提供的 GNSS、

INS 导航数据构建自适应 SPRT 欺骗检测方法的

欺骗检测统计量，加快了欺骗检测速度。 

下面结合文献[10]的检测思路，简要介绍基于

SPRT 欺骗检测方法和自适应 SPRT 欺骗检测方法

的检测步骤。 

首先，由 GNSS、INS 和 DME 的导航数据构

建完整的量测方程： 

 Wy =WGx +Wε  （8） 

其中，y为量测向量，由卫星伪距差量测值和 DME

斜距差量测值构成；x为状态向量，由载体位置误

差和 GNSS 接收机时钟误差的等效距离、DME 询

问器和应答器的总时间误差的等效距离构成； ε

为测量噪声向量；W 为归一化噪声标准差向量。
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其中，G为量测矩阵： 

 

GNSS,1 GNSS,1 GNSS,1

GNSS, GNSS, GNSS,

DME,1 DME,1 DME,1

DME,2 DME,2 DME,2

1 0

1 0

0 1

0 1

n n n

l m n

l m n

l m n

l m n

 
 
 
 
 
 
  

G
    

 （9） 

其中， GNSS, GNSS, GNSS,j j jl m n、 、 为载体与第 j 颗可见

卫星几何连线的三维方向余弦， DME, DME,m ml m、 、 

DME,mn 为载体与第m个DME导航台几何连线的三

维方向余弦。 

其次，对式（8）应用最小二乘法[15]，得到所

有可见卫星的欺骗检测量： 

   1T T T T
LS

ˆ ˆ( ) G G W WG G W Wyj j
j

y


   （10） 

其中， ˆ
j ( 1,2, , )j n  为第 j 颗可见卫星的欺骗

检测量， LSˆ( ) jy 为 y加权最小二乘估计的第 j 个元

素。与加权最小二乘法在线性回归中的应用类似，

使用加权最小二乘法融合不受欺骗式干扰影响的

冗余 DME 导航数据，使得加权最小二乘估计值

LSˆ( ) jy 位于真实伪距欺骗量和被欺骗干扰影响的

伪距差量测值 ( ) jy 之间，从而提供更准确的欺骗

检测量，提高检测性能。 

最后，基于二元假设检验理论[13]，以式（10）

得到的第 j 颗可见卫星欺骗检测量 ˆ
j 为输入，作

为 SPRT 欺骗检测方法当前时刻的观测样本 ,k jf ，

此时，一般 SPRT 欺骗检测方法的欺骗检测统计

量可由式（11）计算： 

 
2
,

, 2
,

=
2

k j
k j

k j

kf



 （11） 

其中， 2
,k jf 为当前时刻的样本均值， 2

,k j 为当前时

刻的样本方差。将式（11）值与检测门限相比，

即可判断第 j 颗可见卫星是否受到欺骗。 

根据Bayes参数估计理论[16]，为改进一般SPRT

欺骗检测方法的检测速度，计算一般 SPRT 欺骗检

测方法的欺骗检测统计量的自适应补偿值 ,k j ： 

 1 1 ,
,

( )
ln H k j

k j

K E Z

r
   （12） 

其中，比值 r/K1 表示对欺骗干扰施加欺骗量的敏

感程度， 1 ,( )H k jE Z 为第 j 颗可见卫星受欺骗时对

数似然比 ,k jZ 的期望值。 

在各个采样时刻，由式（12）补偿式（11）得

到自适应 SPRT 欺骗检测方法的欺骗检测统计量： 

 *
, , ,

1

k

k j k j t j
t

  


   （13） 

同样，将
*
,k j 与检测门限相比，即可判断第 j 颗

可见卫星是否受到欺骗。自适应 SPRT 欺骗检测

方法与一般 SPRT欺骗检测方法相同，检测门限 Tρ

由虚警率 和漏警率  计算得到： 

 
1

ln lnT A





   （14） 

3.3  开环校正结构下欺骗检测量分析 

本文方法在文献[10]中自适应 SPRT 欺骗式干扰

检测方法的基础上引入周期校正的误差估值累加开

环校正结构。利用本文开环校正紧组合导航系统输出

的 GNSS 和 INS 导航信息重构由式（10）给出的欺

骗检测量，解决文献[10]中闭环校正结构下 INS 因滤

波更新校正被欺骗“污染”的问题，理论分析如下。 

重构欺骗检测量即重新计算矩阵G和列向量y。

由于诱导式欺骗的开始时间未知，在计算矩阵 G

和列向量 y 中包含的三维方向余弦和伪距差量测

值时，所需要的 INS 和 GNSS 导航数据会根据周

期校正的误差估值累加开环校正情况的变化而变

化。具体计算欺骗检测量所需要的 INS 和 GNSS

导航数据来源可根据欺骗式干扰检测是否在同一

个校正周期内完成分两种情况。 

（1）欺骗式干扰检测在同一个校正周期内完

成，INS 未经过周期校正。 

欺骗式干扰检测在同一个校正周期内完成示

意图如图 4 所示，每个滤波时刻 0 1 2 1, , , , ,K Kt t t t t

的 GNSS 输出的伪距测量值为 GNSS,i ( 0,1,2, ,i    
1, )K K 。状态变量中每个滤波时刻 GNSS 接收

机钟差造成的等效距离误差表示为 clk,ib ，每个滤

波时刻 GNSS 接收机时钟频率漂移造成的等效距

离率误差表示为 clk,id 。 
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图 4  欺骗式干扰检测在同一个校正周期内完成示意图 

设 0( )q q Kt t t t ≤ 时刻 INS 输出的北东地导航

坐标系下的纯惯性位置经坐标变换到地心地固坐标

系为 , , ,( , , )I q I q I qx y z ，设 tq时刻星历提供的第 j 颗卫

星位置为 Sat, , Sat, , Sat, ,( , , )( 1,2, , )j q j q j qx y z j n  ，那么

tq时刻载体与卫星的三维方向余弦为： 

GNSS,

, Sat, ,

2 2 2
, Sat, , , Sat, , , Sat, ,

GNSS,

, Sat, ,

2 2 2
, Sat, , , Sat, , , Sat, ,

GNSS,

, Sat, ,

2 2
, Sat, , , Sat, ,

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) (

j

I q j q

I q j q I q j q I q j q

j

I q j q

I q j q I q j q I q j q

j

I q j q

I q j q I q j q I

l

x x

x x y y z z

m

y y

x x y y z z

n

z z

x x y y z





    





    





    2
, Sat, , )q j qz



















  

  （15） 

设 所 选 的 两 个 DME 导 航 台 位 置 为

DME, DME, DME,( , , )( 1,2)m m mx y z m  ，那么 qt 时刻载体与

DME 导航台的三维方向余弦为： 

DME,

, DME,

2 2 2
, DME, , DME, , DME,

DME,

, DME,

2 2 2
, DME, , DME, , DME,

DME,

, DME,

2 2 2
, DME, , DME, , DME,

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )

m

I q m

I q m I q m I q m

m

I q m

I q m I q m I q m

m

I q m

I q m I q m I q m

l

x x

x x y y z z

m

y y

x x y y z z

n

z z

x x y y z z


 
     
 
 
     
 




    





  （16） 

列向量 y由卫星伪距差量测值和 DME 斜距

差量测值构成。设 qt 时刻 GNSS 输出的第 j 颗可

见星的伪距测量值为 Sat, ,j q ，载体和第 j 颗可见星

的伪距差量测值 GNSS, j 等于GNSS伪距测量值和

INS 等效伪距之差，则 qt 时刻 GNSS 伪距差量测

值 GNSS, j 为： 

1 1

GNSS, Sat, , clk, clk,
0 0

2 2 2
Sat, , , Sat, , , Sat, , ,( ) ( ) ( )

q q

j j q i i
i i

j q I q j q I q j q I q

b t d

x x y y z z

 
 

 

    

    

 
  

  （17） 

qt 时刻，载体和第 m 个 DME 导航台的 DME

斜距差量测值 DME, ( 1,2)m m  等于 qt 时刻 DME

斜距测量值 DME, ,m qd 和 INS 等效伪距之差： 

DME, DME, ,

2 2 2
DME, , DME, , DME, ,( ) ( ) ( )

m m q

m I q m I q m I q

d

x x y y z z

  

    

  （18） 

利用式（15）～式（18）可得到欺骗式干扰

检测在 INS 未经过周期校正情况下的矩阵G和列

向量 y，再根据式（10）计算 INS 未经过周期校

正情况下重构的欺骗检测量
ˆ

j ( 1,2, , )j n  。

在这种情况下，相较于文献[10]中闭环校正结构提

供的被欺骗“污染”的 INS 参数，误差估值累加

开环校正结构在校正周期内提供的 INS 参数为不

受欺骗“污染”的纯惯性导航参数，可以增加欺

骗检测量包含的欺骗信息。 

（2）欺骗式干扰检测不在同一个校正周期内

完成，INS 经过周期校正。 

欺骗式干扰检测不在同一个校正周期内完成

示意图如图 5 所示，INS 经过周期校正之前的滤

波时刻表示为 0 1 2 1, , , , ,K Kt t t t t ，INS 经过周期校

正之后滤波时刻表示为 0 1 2 1, , , , ,K Kt t t t t     。 

 

图 5  欺骗式干扰检测不在同一个校正周期内完成示意图 
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设受到诱导式欺骗的时刻为 spt ( sp Kt t )，在

spt 到 Kt 时刻，矩阵G 和列向量 y的计算方法与

INS 未经过周期校正情况下的计算方法相同。在

tK 时刻之后，欺骗检测量的计算需要考虑 INS

经过了周期校正，将 INS 被累加的误差估值周

期校正内部参数后的纯惯性位置
' ' '
, , ,( , , )I q I q I qx y z

代入式（15）、式（16）和式（18）中，就可得

到 ( )q K qt t t  时刻矩阵G 中包含的三维方向余弦

和列向量 y中包含的 DME 伪距差量测值。而由

于 GNSS 在 tK 时刻与 INS 一起经过周期校正，

tK 时刻误差累加器已置零，故列向量 y中包含的

GNSS 伪距差量测值的表达式与式（17）不同，

其在 qt时刻为： 

1 1

GNSS, Sat, , clk, clk,

' 2 ' 2 ' 2
Sat, , , Sat, , , Sat, , ,( ) ( ) ( )

q q

j j q i i
i K i K

j q I q j q I q j q I q

b t d

x x y y z z

 
 

 

    

    

 
 

  （19） 

重新计算矩阵G和列向量 y后，再根据式（10）

计算 INS 经过周期校正情况下重构的欺骗检测量

ˆ
j ( 1,2, , )j n  。在 INS 未经过周期校正之前，

INS 参数仍为纯惯性导航参数。当 INS 经过周期

校正时，欺骗检测量会突然减小，但仍然会随着

欺骗量的增大而快速增大以满足欺骗检测告警时

间要求。 

基于以上理论分析，在检测模块中，由周

期校正的误差估值累加开环校正紧组合导航

系统提供 INS 和 GNSS 导航参数，重新计算矩

阵 G 和列向量 y，得到重构的欺骗检测量，然

后利用式（11）～式（14）计算自适应 SPRT

欺骗检测方法的欺骗检测统计量进行欺骗式

干扰检测。由 INS 是否经过周期校正的两种情

况可以得出，在周期校正的误差估值累加开环

校正结构下进行欺骗式干扰检测，充分利用了

欺骗信息，可以缩短欺骗检测时延，提高欺骗

检测速度。 

4  仿真结果分析 

4.1  实验设置 

模拟飞机巡航阶段，验证本文所提周期校正

的误差估值累加开环校正结构的紧组合导航与闭

环校正结构的紧组合导航的等效性，以及在提升

欺骗检测效果方面的有效性。设置两组仿真实验，

仿真实验 1 验证两种校正结构下的紧组合导航误

差；仿真实验 2 模拟“最坏”情形下的诱导式欺

骗策略。对比两种校正结构下传统的新息序列卡

方欺骗检测方法、一般 SPRT 欺骗检测方法以及

自适应 SPRT 欺骗检测方法，并进行蒙特卡洛仿

真，统计欺骗检测率，分析欺骗式干扰检测性能。 

按照 ICAO 附件 10 标准规定[13]，仿真参数见

表 1。 

表 1  仿真参数 

参数 数值 

GNSS 伪距测量噪声标准差 σGNSS 30 m 

DME 斜距测量噪声标准差 σDME,i 340+1.25%×Li m 

虚警率 α 1.0×10−5 

漏警率 β 1.0×10−3 

 

表 1 中，Li为飞机到第 i 个 DME 导航台的斜

距，计算时利用 INS 载体位置与两个 DME 导航台

位置计算相应的 DME 斜距估计值 ̂ DME,i替代 Li。 

新息序列卡方欺骗检测方法的检测门限根据

卡方分布分位数计算式，由给定虚警率确定，随

着欺骗检测时间的变化而变化。一般 SPRT 和自

适应 SPRT 欺骗检测方法的检测门限根据检测判

决域的划分由虚警率与漏警率确定，根据表 1 中

给定的虚警率和漏警率，通过式（14）计算可得

欺骗检测门限为常值 Tρ=11.511 9。 

参照 ICAO 附件 10 对机载设备巡航阶段 30 s

告警时间的要求，将加入欺骗式干扰后的 30 s 内欺

骗检测统计量超过检测门限记为一次成功检测。在

告警时间要求下的欺骗检测率 Pd 的可综合反映欺

骗检测速度和检测精度，表征欺骗检测性能。 
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4.2  实验结果分析 

（1）仿真实验 1 

验证本文所提周期校正的误差估值累加开环

校正结构的等效性。 

根据表 1，在不存在欺骗的条件下，得到

INS/GNSS 紧组合在闭环校正结构和本文所提周

期校正的误差估值累加开环校正结构下北、东、

地方向的位置、速度误差。两种校正结构下紧组

合导航误差如图 6 所示。 

图 6 中，在两种不同的校正结构下，INS/GNSS

紧组合导航系统的位置误差和速度误差基本一致，

但不完全重合，这是由系统随机噪声的存在导致

的。根据《机载惯性—GNSS 组合导航系统通用规

范》（GJB5298-2004）要求，组合导航状态的水平

位置误差和垂直位置误差应不大于 100 m 和 156 m，

水平速度误差和垂直速度误差应不大于 0.8 m/s 和

1.0 m/s。可以认为 3 个方向的位置、速度误差都在

符合预期的误差范围内。这表明在工程应用中，这两

种校正结构的替换不会导致 INS/GNSS 紧组合导航

系统的导航性能改变，验证了本文所提误差估值累加

开环校正结构与闭环校正结构的等效性。 

（2）仿真实验 2 

验证周期校正的误差估值累加开环校正结构

相对于闭环校正结构在诱导式欺骗下的有效性。 

针对“最坏”情形下的诱导式欺骗策略，其

0  ，伪距诱导速率 0a  ，恒伪距欺骗量

0b  。从 200 s 开始，通过对单颗卫星施加伪距

诱导速率不同的诱导式欺骗，对比 3 种方法。 

误差估值累加开环校正结构下 3 种方法的欺

骗检测统计量如图 7 所示。 

在图 7（a）中，误差估值累加开环校正结构

下对于伪距诱导速率为 0.1 m/s 的“最坏”情形下

的诱导式欺骗，自适应 SPRT 欺骗检测方法的欺骗

检测统计量在加入欺骗后的28.5 s检测出欺骗的存

在，但随后又下降。这是由于设置欺骗开始时刻和

周期校正时刻重合，所以自适应 SPRT 欺骗检测方

 
图 6  两种校正结构下紧组合导航误差 
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法的欺骗检测统计量加入欺骗后的第 30 s 会被累

加的误差估值校正，导致 INS 被“污染”，致使欺

骗检测统计量下降。而在周期校正后，随着伪距欺

骗量的持续增大，欺骗检测统计量继续增加，这种

现象只有在伪距诱导速率微小时才明显。在相同时

间施加欺骗的条件下，将欺骗检测统计量超出检测

门限的时间减去施加欺骗的时间得到 3 种方法的

欺骗检测时间，周期校正的误差估值累加开环校正

结构下对比 3 种方法的欺骗检测时间见表 2。 

表 2  周期校正的误差估值累加开环校正结构下 
3 种方法的欺骗检测时间 

伪距诱导速率 新息序列卡方 一般 SPRT 自适应 SPRT

0.1 m/s 196 s 51.5 s 28.5 s 

0.2 m/s 114 s 36 s 22 s 

0.3 m/s 83.5 s 29 s 16.5 s 

0.4 m/s 67.5 s 22.5 s 12.5 s 

闭环校正结构下 3 种方法的欺骗检测统计量

如图 8 所示。 

从图 8可以看出，在第 200 s刚加入欺骗之后，

自适应 SPRT 欺骗检测方法的欺骗检测统计量存

在小幅波动，这是由伪距测量噪声的存在造成的，

自适应 SPRT 欺骗检测方法中的补偿值根据当前

检测量大小自适应改变，不会因噪声的存在形成

较大补偿，进而造成欺骗检测统计量超过门限。 

闭环校正结构下对比 3 种方法的欺骗检测时

间见表 3。 

表 3  闭环校正结构下 3 种方法的欺骗检测时间 

伪距诱导速率 新息序列卡方 一般 SPRT 自适应 SPRT

0.1 m/s 210 s 80.5 s 42.5 s 

0.2 m/s 121.5 s 57.5 s 26.5 s 

0.3 m/s 88.5 s 46.5 s 19 s 

0.4 m/s 71 s 40.5 s 14.5 s 

 
图 7  误差估值累加开环校正结构下 3 种方法的欺骗检测统计量 
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对比表 2 和表 3 可得，在“最坏”情形下，

误差估值累加开环校正紧组合下 3 种方法的欺骗

检测时间均要小于闭环校正紧组合。新息序列卡

方欺骗检测方法检测时间的提升在 6%以内，一般

SPRT 欺骗检测方法的检测时间的提升在 37%左

右，自适应 SPRT 欺骗检测方法检测时间的提升在

20%左右。这表明在“最坏”情形下，误差估值累

加开环校正结构对一般 SPRT 和自适应 SPRT 欺骗

检测方法在欺骗检测时间方面的性能提升更显著，

能有效提高自适应 SPRT 欺骗检测方法在“最坏”

情形下对微小变伪距欺骗量的检测敏感度。 

对单颗卫星施加伪距诱导速率不同的诱导式

欺骗，进一步验证闭环校正结构和开环校正结构

下新息序列卡方欺骗检测方法、一般 SPRT 欺骗

检测方法以及自适应 SPRT 欺骗检测方法的欺骗

检测率。闭环校正结构和开环校正结构下 3 种方

法的欺骗检测率变化曲线如图 9 所示。 

 
图9  闭环校正结构和开环校正结构下3种方法的欺骗检测率变化曲线 

 
图 8  闭环校正结构下 3 种方法的欺骗检测统计量 
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图 9 中，检测方法 a 指新息序列卡方欺骗检

测方法，检测方法 b 指一般 SPRT 欺骗检测方法，

检测方法 c 指自适应 SPRT 欺骗检测方法。由图 9

可得，针对“最坏”情形下的诱导式欺骗，在闭

环校正结构下，当伪距诱导速率为 0.4 m/s 时，自

适应 SPRT 欺骗检测方法的欺骗检测率收敛于

100%。而在开环校正结构下，当伪距诱导速率为

0.3 m/s 时，自适应 SPRT 欺骗检测方法的欺骗检

测率收敛于 100%。通过对比，在相同的伪距诱导

速率下，3 种方法在误差累加开环校正紧组合系统

中的欺骗检测率要优于在闭环校正紧组合中的欺

骗检测率。这表明周期校正的误差估值累加开环

校正结构能有效地对“最坏”情形下的诱导式欺

骗干扰进行检测。 

5  结束语 

本文提出了一种周期校正的误差估值累加开

环校正结构下的诱导式欺骗干扰检测方法，实现

了对“最坏”情形下的诱导式欺骗干扰的检测。

周期校正的误差估值累加开环校正结构可以在保

证组合导航滤波器不发散的条件下提高欺骗检测

算法的检测性能。本文通过理论分析和仿真实验，

验证了周期校正的误差估值累加开环校正结构下

和闭环校正结构下紧组合导航精度的等效性，以

及周期校正的误差估值累加开环校正结构下自适

应 SPRT 欺骗检测方法对“最坏”情形下的诱导

式欺骗干扰检测的有效性。本文周期校正的误差

估值累加开环校正结构可进一步应用于现有的机

载导航体制中，为其提供不受外部因素影响的冗

余导航信息。 
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